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摘要 
通讯诈骗犯罪对国家和社会的危害日益加大，在公安机关针对通讯诈骗犯罪
取证调查的过程当中，需要经常性地到银行查询调查对象的账户情况及其相关信
息。然而在这一过程的实际操作中，需要纯人为地进行，效率堪称低下，并且由
于地域的局限性，查询结果也不理想。 
基于上述背景分析，本文以公安机关银行数据查控系统建设为研究对象，通
过对公安机关到银行进行数据查询的现状进行分析，总结出影响公安机关在银行
数据查询这一过程工作效率低下的主要原因和瓶颈，得出需要设计一套高效、便
捷并且安全的系统来进行这一工作的论点，通过借助现代信息技术，建立集中、
统一的平台对公安机关向银行进行数据查询的工作进行审批、监管，提高公安机
关数据查询工作的成效。 
论文的主要内容包括： 
1、在确立系统目标、应用领域、用户范围的前提下，通过进一步的分析，
得出公安查控系统的用户需求、业务流程、数据流程等信息，确立了系统开发的
基本思路。 
2、按照信息系统开发流程，在需求分析的基础上，以软件开发的生命周期
为依据，在需求分析的基础上，对系统进行总体设计。  
3、使用系统论的方法研究，将一个集成的系统分为多个不同功能的模块来
进行编码实现，协调好系统与模块以及模块与模块间的关系。根据需求，依次对
系统的各个模块进行编码实现。 
4、最后通过系统运行测试，分析测试结果，从而找出系统设计的优缺点，
是否达到预期目标和需求。 
通过公安机关银行数据查控系统的应用，可以有效地解决在当前的模式下，
公安机关对于犯罪嫌疑人银行账户等经济情况的调查过程的瓶颈，显著提高公安
的工作效率。同时又能对流程进行规范化管理，保证了银行数据的安全性。 
 
关键词：公安；银行；数据查询
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Abstract 
The communication network fraud is an increasingly serious problem to the state 
and society. During investigation and evidence collection, frequently, the public 
security organization needs to inquire about the account information of the 
respondents from the banks. The practical manual operation is inefficient, and also the 
result is not that ideal due to the limitation of region.  
For all the reasons above, this thesis focuses on studying the system construction 
of Banking Data Query and Control for Public Security Organization. It also 
summarized the principle obstacles and bottlenecks of the inefficiency that the 
security organizations inquire data information from the banks after analyzing the 
situation of this process. To improve the effectiveness, an efficient, convenient and 
secure system should be developed with the help of the modern information 
technology by programming a centralized and unified platform to supervise and 
examine the query and pivot of the public security organization.  
This thesis covers the following main contents: 
Firstly, on the basis of the establishment of system object, application area and 
user range, after further analysis, this thesis concludes the information about the users’ 
requirements, operation flow and data flow of the public security organization system 
and determines the basic system development processing route.  
Secondly, a system can be decomposed into several simple function modules, 
solved one by one and concentrated into an union on the basis of the information 
system development flow, demand analysis, the using of lifecycle principle as well as 
‘system theory’ method, and also in strict accordance with the requirements analysis, 
design, development, operation and maintenance these several stages of the system. 
Thirdly, the relationship between system and module as well as module to 
module should be coordinated and a comparative study to the advanced technology of 
the domestic systems at the equal level should be launched so that improvement and 
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innovation on the basis of actual situation of the system could be made. 
Fourthly, the author tested the system and the result showed that it has achieved 
the anticipated target with stable system, good user interface and perfect function.  
By the application of the Banking Data Query and Control System for Public 
Security Organization, the bottlenecks of the investigation to the criminal suspects’ 
bank accounts could be easily solved and the efficiency would be improved. At the 
same time, the process management will be standardized and the bank data security 
will be guaranteed in this way. 
 
Keywords: Police; Bank; Data Query
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第一章 绪论 
1.1 项目研究背景 
在当今网络科技迅速发展的社会条件下，经济犯罪、通讯（网络）诈骗犯罪
的比例也在不断加大。经济犯罪，是指与经济有关的犯罪，包括贪污、贿赂、玩
忽职守、徇私舞弊以及企业内发生的与经济相关的犯罪行为等。而关于经济犯罪
的概念较为准确的描述，则在《中国惩治经济犯罪全书》（由高铭暄、王作富主
编）一书中有提到：经济犯罪是指在商品经济的运行领域中，为谋取不法利益，
违反国家法律规定，严重侵犯国家管理制度、破坏社会经济秩序，依照刑法应受
刑罚处罚的行为[1]。通讯（网络）诈骗犯罪是指利用网络、QQ、微博、微信、
电子邮件、短信、电话等现代通讯手段实施诈骗犯罪的行为。 
银行查询工作是办理通讯（网络）诈骗犯罪案件、经济犯罪案件的一个重要
环节。查询犯罪嫌疑人在银行数据库中的信息，可以获取犯罪嫌疑人在各银行的
账户开立情况，账户存款信息，账户的交易明细，由此作为对案件有利的线索及
证据。做好犯罪嫌疑人的银行信息查询工作、提高银行数据查询的工作效率对高
效办理通讯（网络）诈骗犯罪案件、经济犯罪案件有着非常重要的现实意义[2]。 
公安机关在对通讯（网络）诈骗犯罪案件、经济罪犯进行侦查、取证的过程
中，最常见的手段就是查询犯罪嫌疑人在各家银行的账户开立情况，并要求银行
协助提供其名下账户的交易流水清单。而这一过程由于涉及到合法性、隐私性等
敏感问题，通常需要相对复杂繁琐的程序才能进行。在这样的情况下，如何快速
有效地对犯罪嫌疑人进行调查、取证，成为了公安机关需要着重研究的课题。 
1.2 项目研究现状及存在的问题 
我国公安机关的银行查询制度存在着诸如立法缺陷导致银行查询范围窄、网
上银行的广泛使用与交易记录不可查询的矛盾等问题。针对上述问题我们应从立
法上和相关制度上去完善公安机关银行查询制度，以打击犯罪、保护国家、集体、
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公民利益，防止犯罪分子转移罪证和赃款，减少和挽回公共财产损失[3]。近年来，
全国各地高级法院陆续建设法院执行司法查控系统，能让执行人员足不出户查询
到自己承办案件中的被执行人的银行账户信息，提高了执行效率，有效缓解了“执
行难”[4]。这一事实为本文的研究方向提供了一个可行的先例。司法查控系统涉
及到的协助单位为商业银行，业务范围为协助司法查询。由各级法院提起司法查
询请求，各协助单位根据司法查询请求内容反馈相应结果。从法院司法查控系统
的实际需求出发，根据法院业务需求及各银行实际业务形成本文，确定法院及银
行之间的数据交互的接口规范，根据这一规范进行数据交互传送。查询时，专职
查控员经授权登陆该系统，按照系统要求和提示将需要查询的被执行人名单输入
并进行呈批，经领导审批后，流转各协助银行。协助银行安排专职人员对接司法
查控系统，该人员登录系统接收到法院的查询请求之后，通过银行内部系统导出
相应的反馈结果文本，上传至司法查控系统。 
虽然公安机关去银行查询的行为也属于司法查询，但公安机关还没有建立一
个统一的司法查控系统。目前，当公安机关需要对被调查对象的银行账户情况及
其相关信息进行查询取证的时候，通常是由办案人员携带其所在机构开出的相关
证明（警官证、介绍信、协助查询财产通知书等等），前往当地银行去查询信息。
而银行的地方分行一般不能查询到非当地开立的账户信息，碰到这种情况的时
候，则需要办案人员办理了出差手续后，出差前往账户的开户所在地去查询、调
取数据；或将上述相关证明、协查函邮寄给账户的开户所在地的公安机关，让其
代为查询、调取数据，再将结果邮寄给原办案人员。这两种做法均大大降低了办
案人员的工作效率。如果相关证明、协查函中的内容有错误，则需要重复该查询
过程，将耗费更多的时间、人力、物力、财力。 
1.3 本文的主要内容及研究意义 
综上所述，本文旨在针对公安机关向银行申请数据查询过程中碰到的问题，
构建一个统一的公安系统对银行数据进行查询的平台，以有效解决公安机关向银
行申请数据查询的方式落后、效率低下、不便于监控和管理等诸多问题，提高公
安机关的办案效率、工作质量，节约人力、物力、财力。 
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本文以公安机关向银行提交数据查询请求为研究对象，首先从这一工作过程
的现状分析入手，总结出具有可行性并且有效的解决方案是开发一套面向公安和
银行的数据查询系统。然后在确定系统的开发方法之后，根据软件开发的生命周
期流程，从用户需求、业务流程和数据流程三个方面进行调研分析，再在这个基
础上，分别对系统的总体架构、界面、数据库以及各个功能模块进行设计和实现。
最后进行对系统各个功能模块的稳定性和有效性的测试，保证系统可以正常投入
运用。 
本文所设计与实现的系统选择以 Java 作为服务端编程语言，选用 Java EE 作
为开发平台和基本框架，采用 SQL SERVER 数据库，辅以 JPA 结合 EclicpseLink
的数据库映射技术，以及 ExtJS 的前端开发技术。前端以 Ajax 的方式向后台提
交请求，后台以 JSON 的格式向前端返回数据。 
本文研究的实际意义在于首先通过一套完整有效的系统，对公安机关向银行
提交数据查询请求并从银行获取数据查询结果这一流程进行有效地管理和监控。
其次，以数据库的形式保存了银行反馈的数据，通过数据库的加密存储和定期备
份技术，保证了数据的安全性。然后，系统严格执行逐级审批的制度，任何一个
审批节点和审批信息都有迹可循。最后，为银行提供了一个统一的接口，使其根
据接口要求开发一个相应的系统反馈数据，减少银行数据提取人员的工作量。 
1.4 本文组织结构 
本文总共分为七个章，其中： 
第一章为绪论，对项目研究背景、项目研究现状及存在的问题、本文的主要
内容及研究意义进行了介绍。 
第二章为项目相关技术及介绍，包括开发平台与框架的介绍，数据库的介绍，
以及开过过程中具体使用到的技术介绍。 
第三章为系统概述及需求分析，对系统目标、应用领域、用户范围进行了介
绍，然后对系统的业务流程、功能需求、外部系统接口需求、安全性需求以及非
功能需求进行调研分析。 
第四章为系统总体设计，即根据软件系统开发的方法，对系统架构、数据结
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构、界面、系统模块以及外部系统接口进行了设计。 
第五章为系统实现，即根据第四章的系统设计内容，对系统各个模块进行代
码编写，实现系统功能。 
第六章为系统测试，主要为制定测试计划，并在系统功能和系统性能两个方
面进行了测试。 
第七章为总结与展望，对本文的主要工作进行了总结，分析了研究意义。同
时为系统的进一步完善和优化提出了方向。
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